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Le minacce
PART | evolvono
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| Le minacce alla sicurezza evolvono rapidamente
e sl Intensificano

. Hackers are starting to become
1

____________ ci rj_iric_]gs_fﬁ__________‘ Social Engineering
:----------------------: Defense .
i Primary method | Attacks Protection, APT Protection ......
""""""""""" | Anti Botnet......

K 4 =)

Virus Worm Spyware Penetration Attack Social Engineering Attack APTAttack
1990 —Today 2000 —Today 2005 -Today Today + Today + Today +
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- | La prevenzione non ferma gli attacchi

digital sustzm compuisrs

350.000 nuovi malware al giorno

* Anche se il tuo sistema di sicurezza
esistente blocca il 99%.

* Olire 3.500 nuovi malware possono
passare

Tecniche di evasione
Malware Sandbox

L’Intelligenza Artificiale
rende tutto piu sofisticato

* Al-Powered Concealment * Ritardare |'esecuzione
* DGA Botnets *  Hardware Detection
* Al Triggers * CPU Detection

* User Detection

*  Detection dellambiente
Source: AV TEST
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| I'team di security dovrebbero cambiare mindsef

Fermare le minacce PRIMA che causino danni

[

Event

Discover and
Cleanup

Breach

]
Security Gap

seconds months
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L’approccio
PART 2 | unico
di Sangfor
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| Le Key Capabilities per ridurre i rischi
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| Copirire sia minacce conosciute che sconosciute

.-” o -

Minacce —~ che si auto-costruiscono attraverso i
conosciute big data

Funzionalita di threat intelligence

Non dipende dal database delle firme
ma si basa sul comportamento
dannoso

Minacce
sconosciute

Insider Threats

Human

Popular virus family |[OC

Capacita di esperti di sicurezza Hot Security
event
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Sangfor
PART 3 Cyber Command
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Cyber Command - Infroduzione

n
Detection delle minacce (Security postupejim cmpui
T « Monitora il traffico interno. Correla gli eventi di
sicurezza
* Infelligenza artificiale e analisi del comportamento
h « Scopri quello che non sai

1 Caccia alle minacce (Incident Response)

* Scopre punto diingresso dellhacker

: « Anadlizza l'impatto

* Raccoglie IOCs.

Risposta alle minacce

N e * Indaga sugli incidenti

« Correlazione con le contromisure direte e

endpoint

B DSC srl



Deployment della soluzione

Centro di analisi intelligente
dei big bata

SomeEE mEE e s T e ' Centro globale di condivision
Sincronizzazone intempo reale delle Infarmazioni sulle

della ThlreraT mTelhglerwce basata su minacce
cloud, risposta rapida alle nuove
minacce

4
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! Sangfor Cyber Command - Whiteboard

Core
Switch
Nelglel{els i
Fortinet 1 ]
Palo Alfo | Firewall
Checkpoint Solution
Sophos :
Sangfor | Endpoint
Bitdefender Soluti
Microsoft : oluTion
Kaspersky
Symantec |
HCI

PEwy
"]
IIIIIIIIIII
.....
L]

v

v’

Traffic
Mirroring

o, (NS & E-W)

L ]

Aggiornamento delle minacce globaliin

tempo reale
|dentificare malware sconosciuti

Sangfor
Neural-X
Threat

Intelligence

Cyber

Soluzione Sangfor

Command
(Al + UEBA + Tl)

L

1.

Visibilita di minacce sconosciute e comportamento
anormale con la combinazione di Al + UEBA + TI
Monitoraggio continuo dell' Al 365x24x7

Avviso in tempo reale dei compromessi / vulnerabilita
critfica / attacco runtime via SMS ed e-maiil

Analisi in tempo reale dellimpatto dei danni/ catene di
attacco/ "paziente zero" per indagini post-evento

Risposta automatica istantanea
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Indagine Semplificato

csc

Business S . . Security logs
. Full Visibility Forensics Analysis Ty 1og
Perspectives combination
'@ Cyber Command o= Home ~— Response  Detecton  Assels  Reports More = Q Homse v @ aomin -

Machine Learning Clustering Algorithm

DS.C. srl



Caccia alle minacce semplificato

Safety checklist M elec digital system com

atest 30 days

Special mining detection

Internet virtual currency, such as Bitcoin {BTC), Monero [XMR), etc., is a network Typical mining cases
1‘[‘!;“"" _ g electronic virtual currency generated by cpen source P2P software, It Is mainly used for [Offensive and defansiv
I‘T 1M1

nternet financial investment and can also be used as a new cumrency directly in cally Iife
k Virtual currency mining is & complex machine operation. Generally, miners who parform
£ minirng reguire large-scale, high-efficiancy computing equipmeant to perferm long-term
calculations 1o oDtain virtual currency and gain benefits
— :

Earlier mining such as Bitcoln required a lot of intensive calculations, Compared with

CPUs, graphics card operations are faster and more conveniant. Therefare, thers are
generally devices equipped with high-end graphics cards for mining. However, the

algorithm CryptoNight that has risen in recent years ... more lincluding disp

* Mining stage diagram

- -

Infected with mining wvirus establish communication with the conscle Get mining tasks T'ry mining
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| Risposta rapida e intelligente
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| Visibilitd completa
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Cyber Attack Posture

Fresile siustion
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Vulnerability Posture
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Soluzioni di
PART 4 | sicurezza Sangfor
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'Sangfor Network Security — Copertura completa d —

\
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4
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4=\ SANGFOR

"-Jf SECURITY

Network Solution . Security Solution

. Security Service
Next Generation Firewall +

ADC NGWAF PT and VA

WANO Endpoint Security
Incidence Response

SD-WAN IAG

WIFI+Switch Cyber Command TIARA Advanced Security
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